
◎反詐騙宣導 

─遠距辦公抗武漢肺炎，專家籲企業留意資安風險─ 

 

武漢肺炎傳染力凶猛，遠距辦公成企業維持營運、減輕疫情影響的重要工

具，勤業眾信（Deloitte）提醒，別忽略因此所帶來的資安風險，建議確保 4

大環節，並對技術、流程及人員 3面向進行優化。 

勤業眾信聯合會計師事務所風險諮詢服務副總經理林彥良今天表示，建議

企業，應把握 4大環節，強化資安。 

第一，正視網路環境安全問題，開放遠距連線前，應完備開啟外部網路連

入稽核軌跡功能、依業務劃分連線網段、暫停或限制高網路流量、限制存取重

要資料、嚴格授權等安全機制。第二，強化個人設備資安監控，並進行遠距工

作行為監控，以免成為駭客攻擊破口。第三，針對移動設備進行資安管控，降

低設備遺失、資料未及時刪除所造成的資料或營業祕密外洩風險。第四，落實

遠距工作平台機密保護，加強身分驗證機制與確實保留資料存取軌跡。 

面對防疫戰，企業應就技術、流程、人員 3方面優化管理思維，以降低遠

距辦公資安風險。技術面上，應強化網路監控機制，除防火牆設定裝置或 IP限

制，也應針對遠距工作流量進行監控、攔截和分析；已建置虛擬專用網路（VPN）

的企業，也應檢視是否須建立專有加密通道，於人員方面，要強化網路安全認

知，災難事件發生時，不肖人士可能趁亂發起惡意攻擊，因此，緊急狀況中的

安全認知宣導極為重要，企業應培養員工具備保護數據資產、辨識安全威脅和

高風險行為的能力。 

 

【文章擷取-中央通訊社】 

臺中榮民總醫院提醒您!也關心您! 


