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◎公務機密維護宣導 

機密外洩是導致作戰失利的關鍵，國內是否需禁止使用陸

資的電信網路設備？ 

－大陸電信設備龍頭「華為」引爆「婉君」攻防戰－ 

  臺灣遭受網路攻擊密度是全球之冠，且駭客多數來自大陸，統計遭竊

取資訊就已累積兩萬多筆；這對我國資訊安全帶來無形的威脅，其危險程

度與大陸沿岸布署的飛彈不相上下。國內學者林穎佑（聖約翰科技大學教

授）認為大陸除了成立網路戰部隊（簡稱網軍或婉君），更以商業為後盾

支援網路戰，被點名企業如大陸華為。美國眾議院情報委員會曾對大陸華

為進行調查，認為華為與大陸軍方有密切關聯，因此提醒美國企業不要與

大陸華為合作。  

  調查顯示大陸華為是由退役的解放軍任正非上校於 28年前（1987年）

創辦，華為內部與大陸官方組織設有相對應的官職，也提供共軍網路戰部

隊服務。華盛頓時報更報導華為於七年前接連三年（2008年至 2011年）

接受大陸政府（2.28億美金）70億臺幣的資助，且內部高層多人捲入賄

賂疑雲，然而該公司最早的註冊資本額僅十萬臺幣，至近年卻成為全球第

一大電信設備商，營收超越易利信。華為與大陸軍方異常金援關係，加上

收受賄賂人員都可能是大陸網軍部隊的成員；因此國內的國安局明文規定

電信業者不得採購陸資廠商的電信網路設備，國家通訊傳播委員會（NCC）

與電信業者一直以來避免採購華為設備，這顯然受限於國家安全法。直至

去年郭台銘的國碁電子進軍 4G電信並擬採用華為網路設備，進而將反情

報問題搬上檯面，假若臺灣的電信網路設備真使用華為的電信設備，那也

就等同在臺灣本土安插了巨型木馬作為內應。  

  巨型木馬的典故源自希臘大軍久攻特洛伊城不下，於是將士兵藏於巨

型木馬之中，當木馬被運進城中便伺機開城門引大軍。隨著駭客技術的發

展，以前木馬是種電腦應用程式，而今早已進化成電路隱藏在電腦或網路

設備之中，又稱木馬電路，使駭客輕易地進入系統，電腦使用者本身是無

法發現，這種攻擊方式的人被稱為硬體駭客，且早已有先例可循，如大陸

聯想電腦的所作所為。  

  大陸聯想在十年前（2005年）於大陸北京收購美國 IBM個人電腦，事

後經澳洲金融報導顯示，聯想電腦已被澳大利亞、美國、英國、加拿大、

紐西蘭等五個國家的情報機構禁止使用。各國的實驗室測試顯示，聯想電

腦設有內應，也就是木馬電路，可被他人在使用者不知情的情況下遠端操

作。除此之外，英國和澳大利亞的多家情報和國防消息來源證實，存在一

個書面禁令，禁止聯想電腦進入機密網路。禁令凸顯了對大陸公司生產電

路中被植入木馬的擔憂，華盛頓布魯金斯學會的科技專家約翰教授表示，
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半導體市場的全球化使得晶片被惡意隱藏木馬電路插入供應鏈中。這些木

馬電路可在數月或數年之後才變身成內應。高科技研究公司的資訊技術安

全行銷分析師特納表示，木馬電路如果精心設計將很難被監測到，它們通

常被設計得看起來像一個小的製造缺陷。加上今日技術電腦晶片製程已成

長到奈米科技，根據牛頓時報形容，地球的奈米分之一大小相當於一顆彈

珠，因此可以試想像一片指甲大小內擁有 14億電晶體，經搭配網路通訊

之後使駭客能輕易從遠端控制。木馬電路需要高度專業化的實驗室方能測

試，大多數組織、企業沒有足夠的資源來監測這種木馬電路的滲入，所以

聯想電腦遭多國機密網路禁用。  

  硬體駭客利用硬體電路，並可能對華為電信設備的電路做竄改，以達

到植入木馬電路，一旦成功就可以逃避所有防火牆、防毒軟體以及安全輔

助工具的追蹤，再次強調即便是電腦使用者本人（管理員）也根本不會察

覺，除非電腦硬體損壞，否則此木馬電路將是一個永久的內應衛哨，供駭

客隨意出入不做任何查緝，而且任何防駭措施對它也無濟於事。  

  商人往往看到的是利潤，郭台銘曾說：惡魔藏於細節裡。原意是用來

提醒忽略細微處可導致嚴重失敗，亦可以解釋當你想做的事，困難的部分

都是在很多小細節的地方，然而就我來看卻有另一層含意在其中，木馬電

路小到你我看不見。未來的反情報戰已經非檯面化，基於所有資訊都網路

化和數位化，加上兩岸開放自由行，華為的可攜式設備也早已慢慢地在自

由的國土－臺灣銷售，禁止使用陸資電信核心設備將是固樁反制的積極作

為。法國的國防承包商報告：因安全考量避免木馬電路作內應，華為被排

除在澳大利亞國家寬頻網路之外。美國中央情報局更不諱言指控，華為是

大陸的間諜。  

  「黃石公三略」所云：將謀洩則軍無勢，外窺內則禍不制。機密外洩

導致作戰失利進而敗亡，絕無亡羊補牢的機會，若不慎遭敵人滲透，取得

機密資訊，對國家造成的損害將無法彌補。根據《陸海空軍刑法》第 63

條第一項意圖損害軍事利益，非法輸出、干擾、變更、刪除軍事電磁紀錄，

或以他法妨害其正確性者，處一年以上七年以下有期徒刑。 
（摘錄清流月刊楊俊彥） 
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