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◎資訊安全宣導 

─臺灣如何應對抖音的潛在威脅？─ 

早在 2019 年，美國網路媒體《Axios》即曾報導指出，「Tiktok 將會是中

國的下一個絕佳武器！」抖音的演算法專為吸睛內容而設計，具有錄製影音的

便捷功能與病毒式大量擴散的魔力，有可能讓沒沒無名的普通人在一夕間爆紅。

這些特質，不只讓全球各地的知名人物、網紅趨之若鶩，也讓青少年及其他年

齡層使用者流連忘返。表面上它是輕薄短小的娛樂社交工具，但卻也常被用於

散播假訊息與色情內容，並且是監控全球用戶隱私、蒐集個資的利器。由於大

數據已成為 21世紀最重要的戰略資源，抖音成功走向全球不只讓它在商業上具

有競爭與廣告投放優勢，也可能被用於地緣政治、科技與軍事競爭，特別是它

無法不受控於愈來愈獨裁的中國大陸政府，這一點特別令人憂慮。 

我國從 2019年行政院公布實施「各機關對危害國家資通安全產品限制使用

原則」後，已經限制公部門資通設備及所屬場域使用抖音。數位發展部 2022 年

特別發出一則公告澄清：雖然該部認定「抖音或 TikTok（國際版）是危害國家

資通安全產品」，我國政府並未禁止一般民眾使用抖音。吸取先進民主國家經驗，

建議我國政府積極採取因應手段，除了應該落實公部門資通設備與所屬場所不

得下載與使用抖音的規定外，也應該主動調查抖音的內容審查、廣告投放、演

算法操作等，是否有違反市場公平競爭與消費者保護等情事，並且採取相應的

平臺問責措施，公開要求抖音回應相關疑慮。 

另外，我國也應該學習歐盟《數位服務法》立法，正式將包括抖音在內的

跨國數位平臺納管，以便同時兼顧國家安全、資訊安全、個資隱私與言論自由

的多重目標。 

 

【文章擷取-法務部調查局清流雙月刊】 

臺中榮民總醫院提醒你!也關心你! 


