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◎資訊安全宣導 

─DeepFake影響，不容小覷─ 

DeepFake影片內容多半是不雅影片或假訊息，輕則傷害當事人名譽，重則

危及國家安全，不可不慎。 

隨著科技快速發展，多媒體的傳播途徑也因此受惠，發布者自此多了一種

便利且快速的傳播方式；但是一方便，就會造成氾濫，若散播內容是正確的，

抑或是無關緊要的廣告，尚且無妨，但若是「惡、假、害」的不實訊息，那麼

將帶來負面衝擊，甚至危及國家安全。 

最明顯的例子是今年俄烏開戰初期，駭客散播烏國總統澤倫斯基勸烏軍投

降的 DeepFake影片，1這支影片長度 1分鐘，澤倫斯基對著鏡頭向烏軍喊話，

要他們放下武器、停止與俄羅斯戰鬥。這影片不僅出現在社群媒體，更一度被

駭客放到烏國新聞電視臺「Ukraine24」上，稱澤倫斯基已逃離基輔，要求民眾

無需抵抗，直接投降。 

DeepFake 技術雖對娛樂圈與商業界貢獻不少，然經估計，93%的 DeepFake 

影片內容都是偏向色情，據悉上傳該等影片的論壇已累計超過 1.34億次的瀏覽

量，相信「獲利匪淺」。《神力女超人》蓋兒‧加朵（Gal Gadot）及黑寡婦史嘉

蕾‧喬韓森（Scarlett Johansson）等上百位國際女星都是受害者。 

去年立委高嘉瑜被變造的不雅影片流出，引起一陣軒然大波，許多立委跳

出來大聲疾呼，拋出修法議題欲嚴加防範。DeepFake 影片的危害，嚴重者將會

影響金融安全、選舉公平性甚至擴大至國家存亡。行政院於今（2022）年 3 月

通過修正《刑法》來遏制 DeepFake 技術亂象，草案規範若製作不實性影像並散

布營利，最高可處 7 年有期徒刑。 

 

【文章擷取-法務部調查局清流雙月刊】 

臺中榮民總醫院提醒你!也關心你! 


