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◎資訊安全宣導 

─別輕忽您 3C設備裡的監控氣球！─ 

今（2023）年 2 月初，美「中」大國角力再度陷入膠著，中國大陸的高空

偵察氣球侵入美國領空，挑動美「中」敏感神經，美軍遣出 F-22 戰機並直接擊

落氣球，同時美軍也打撈了氣球殘骸並進行後續分析。美方隨後表示，此一偵

察氣球，的確具備能夠監控美國通信的科技與裝置，也就是所謂的間諜氣球。

而中國大陸則高調駁斥並堅持它只是一個迷航的氣象氣球。 

除了氣球爭議，在 3 月，美國傳出國防部對於位在美國各主要港口（無論

是民用或軍用）的中國製起重機（俗稱天車）產生疑慮，擔心這絕大部分由中

國交通建設集團的子公司─振華重工所製造的天車，在硬體上很有可能在置入

感應器後具有蒐集設備與貨品運輸情報、甚至刻意癱瘓港口運作的能力，另外，

天車的操控軟體也可能會被置入具惡意目的之程式。 

臺灣正位於第一線，民主國家的社會韌性與公民意識是有效應對威權監控

與滲透的最佳利器。面對時時存在、處處可見的惡意威脅，臺灣人民萬萬不能

輕忽威權政體顛覆民主秩序與扭曲自由價值的意圖及作為，不能輕忽 3C設備中

的監控氣球，誠如前述所言，我們要摒棄承平時期的日常習慣與不加思索資訊

安全的輕忽心態，才能避免使用可能乘載著惡意目的程式的軟體與設備。 

 

 

 

 

 

【文章擷取-法務部調查局清流雙月刊】 

臺中榮民總醫院提醒你!也關心你! 


