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◎資訊安全宣導 

─預防公用 USB充電站充電陷阱應注意事項─ 

近期網路輿情告警，宣稱不法分子可以將惡意軟體加載到公共 USB 充電站

並設置充電陷阱(juice jacking)，從而在電子設備充電時植入後門程式或竊取

資料。以下是一些防止充電陷阱的應注意事項： 

一、設置公共 USB 充電站時，應直接以專用充電座提供充電，避免直接或間

接以個人電腦、平板電腦及伺服器主機提供 USB充電來源。 

二、應使用自行攜帶之電源轉接器、USB 數據傳輸線及行動電源。 

三、如果您將電子設備插入 USB 端口並出現提示，要求您選擇「共享資料」

或「信任這部電腦」或「僅充電」，請始終選擇「不信任」或「僅充電」。  

 

 

 

 

 

 

 

 

 

 

 

 

 

【文章擷取-臺北市政府資訊局】 

 

臺中榮民總醫院提醒你!也關心你! 


